ZAGROZENIA
W INTERNECIE

Zapobieganie - reagowanie
CYBERPRZEMOC
czesc 1




Czy wiesz, ze...?
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21,5% miodych uzytkownikow doswiadczyto przemocy w internecie (a)

50,1% nastolatkow, ktorzy doswiadczyli przemocy w internecie, twierdzi,
ze byto to dla nich nieprzyjemne lub wprawito ich to w zaniepokojenie (a)
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19,6% gimnazjalistow byto sprawcami cyberbullyingu, 6,6% - jego ofiarami (b),
5,9% petnito obydwie role: byli zaréwno sprawcami, jak i ofiarami (b).

Ponad 35% ofiar wskazuje jako sprawcow agresji rowiesnikéw znanych

ze Swiata offline (b)



nekanie
internetowe

cyberdreczenie
(cyberstalking)

agresja
elektroniczna
(cyberprzemoc)

przesladowanie
(cyberharassment)

mobbing
elektroniczny
(cyberbulling)

Cyberprzemoc moze
byc¢ przestepstwem!

Najczesciej w przypadkach cyberprzemocy dochodzi do naruszen:

art. 190 kk — grozba karalna, art. 190a kk — uporczywe nekanie (stalking), podszywanie sie, 191 kk — zmuszenie do
okreslonego dziatania, 191a kk — naruszenie intymnosci seksualnej, utrwalenie wizerunku nagiej osoby bez jej zgody,
212 kk - zniestawienie, 216 kk — zniewaga, 267 kk — bezprawne uzyskanie informacji, 268 kk — utrudnianie zapozna-
nia sie z informacjg, 268a kk — niszczenie danych informatycznych, 269 kk — uszkodzenie danych informatycznych,
269a kk — zaktocanie systemu komputerowego, art. 287 kk — oszustwo komputerowe, art.107 kodeksu wykroczen

- dokuczenia lub ztosliwe wprowadzanie w btad.



Wybrane przejawy cyberprzemocy:

Przerabianie Zamieszczanie
i publikowanie Ujawnianie danych personalnych
oSmieszajacych sekretow i zdjec na portalach
zdje¢, filmow randkowych

Celowe Straszenie
ignorowanie i szantazowanie oraz

dziatalnosci wymuszenie
w sieci konkretnego dziatania

Wulgarne i ztosliwe
komentowanie
zdjec i wpisow

Nagminne zgtaszanie Przechwvcenie orofilu Kradziez
fikcyjnych "y P ! i przejecie

P poczty i telefonu, 7asobow
d e
do moderatorow pocszywanie sie (np. w grze)

Do cyberprzemocy dochodzi najczesciej w serwisach
spotecznosciowych, ale sprawcy wykorzystuja rowniez maile,
komunikatory, czaty, blogi i SMS-y.

KTO MOZE UDZIELIC POMOCY?

Zespoly pomocowe

Policja - 997 np. helpline.org.pl

Wiecej o bezpieczenstwie dzieci i mlodziezy w internecie

www.dyzurnet.pl www.kursor.edukator.pl

www.ore.edu.pl www.saferinternet.pl
www.akademia.nask.pl www.plikifolder.pl




Szkolna procedura postepowania
w przypadku ujawnienia cyberprzemocy

Ustalenie okolicznosci zdarzenia
(rodzaj materiatu, sposéb rozpowszechniania,
ustalenie sprawcy, Swiadkow zdarzenia)

Zabezpieczenie
dowodow

Analiza zdarzenia
przy wspétudziale wychowawcy, pedagoga i dyrektora
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Gdy sprawca jest nieznany Gdy sprawca jest uczen szkoly

! Powiadomie- !
i nie rodzicow !
i lub opiekuna :
! prawnego !

i nie rozmowy !
i wyjasniajacej :
Ze sprawca

Przerwanie aktu

cyberprzemocy
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OsropEK
Rozwoju
Epukacn



